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A maioria das tecnologias que vem por ai,
como big data, computacdo cognitiva, loT, IA
e robodtica, depende diretamente da nuvem.

Uma vez que ela é a base para muitas das
tecnologias que qualquer organizacdo acabara
por adotar (se ainda nao tiver adotado), investir
em uma decisao errada pode ser prejudicial

a0s negocios.

loT
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ESSENCIAIS :
S I AR A DE UMA ESTRATEGIA

DE NUVEM EFICAZ

Os equipamentos sdo um aspecto importante Os dispositivos corretos:
do ecossistema de nuvem. Atualmente,

a maioria das organizacdes esta percebendo
a importancia de fornecer os computadores

especificos para os requisitos do trabalho.

Por exemplo, para gerentes de contas que _
estdo em movimento a maior parte do tempo (\> Uma boa solucao de nuvem:
e precisam fazer muita coisa em transito, 10

equipamentos leves, duraveis e flexiveis,
COMo 0s conversiveis, sao uma boa opcao. .

E, além de escolher o equipamento certo para
os trabalhos, a estratégia para dispositivos

€ essencial, pois eles também decidem

a prontidao de seguranca da sua organizacao.

Gerenciamento e seguranca

eficazes de dispositivos:
SN °
7
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OS DISPOSITIVOS
SAO DECISIVOS

Eles sdo uma porta de entrada para a rede
da sua organizacdo. Assim, ao investir em
sua estratégia de seguranca, nao se esqueca
de que sua infraestrutura é tdo forte quanto
seu elo mais fraco. Nao deixe que esse elo
seja o computador de algum funcionario.

Adocado de tecnologia de seguranca movel

Sistema de gerenciamento

34%
de dispositivos moveis, que o
aplica politicas de seguranca, 30%

incluindo protecdo de dados m———@ 27 %

Tecnologias de contéiner 30%
ou empacotamento ) D A Y%
i -
de aplicacdes 239%
Virtualizacéo 24%
de equipamentos o
ou tecnologias ® 26%
de dupla funcéo — 23%
Soft tivi Svel 22%
oftware antivirus move
) 26 %

BR Windows10Pro

Infraestrutura geral

o)
de gerenciamento 31%
e provisionamento ® 356%
_de apllcacoes moveis, ® 32%
incluindo loja de
aplicativos corporativos
Infraestrutura 30%
de gerenciamento
a..q _. [o)
e provisionamento 28%
de aplicacdes moveis, —_——27%
incluindo loja de
aplicativos corporativos
Gerenciamento 22%
de direitos de dados ) D 3%,
E de dad 20%
mpacotamento de dados
P ——924%
2017 —@ 2016 —e 2015

Fonte:

Forrester Business Technographics 2017
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A forca de trabalho moderna :
precisa trabalhar em varios ;
locais, como aeroportos, sites I/
de cliente, cafeterias, etc. >
A nuvem se tornou um grande =
facilitador de produtividade =
e eficiéncia. Porém, ao mesmo :
tempo, isso também abriu

caminhos para brechas
de seguranca.

Acesso nao
a autorizado aos
dispositivos

RN
- Uso do Wi-Fi publico
o
%) Download de aplicativos/ o

software de fontes ndo autorizadas

\

7

o
@ Roubo/perda

de dispositivos

Danos acidentais

Fonte:

- ":https://www.tektonikamag.com/index.php/2017/07/24/security-breaches
- indows 1
am Vindows10Pro
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Apenas tentar proteger o acesso aos dados por meio
de senhas pode ndo ser a melhor maneira de proteger
os dispositivos contra usuarios nao autorizados.

l" R
l,' - o
',' =
."

.
[ | 3
"traagaganarentt?

Aspectos a considerar para impedir ThinkPad T480s
0 acesso ndo autorizado:

Autenticacdo avancada multifatorial,
como tecnologias de reconhecimento
facial e leitor de impressao digital,

para proteger os usuarios e seus dados.

Tecnologia que impede que
curiosos tenham acesso a dados

confidenciais Proteja seus dados com solucdes

avancadas de seguranca biométrica.

Evite o roubo de dados através
de portas USB, permitindo o acesso
apenas a usuarios autorizados.

Esse recurso avancado de reconhecimento
facial ajuda a manter afastados os usuarios
indesejados.

Uma maneira altamente segura de
armazenar informacdes de login

em cartdes invioladveis, sem recorrer
a senhas.

Evite o comprometimento de dados,
restringindo o acesso as portas.

BR Windows10Pro
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Quais sao os planos da sua empresa para adotar
as seguintes abordagens de autenticag¢ao de
dois fatores? (Entrevistados organizados em:
expandindo/em expansao + implementado/

em implementac¢ao)

0% 20%

Token de senha descartavel
de hardware (por exemplo,
RSA SecurlD)

Biometria de impressao digital

Biometria de reconhecimento de voz

Mensagem de texto SMS enviada
para um dispositivo moével (traga
seu proprio token)

Token de transagdo ou de assinatura
de documento através de aplicativo
para dispositivo movel

Autenticacdo baseada em risco

ou baseada em contexto, que utiliza
detalhes do dispositivo movel,
desktop ou aplicativo.

Biometria de reconhecimento facial

Certificado armazenado em um
dispositivo para autenticacdo de
dois fatores

Senha descartavel gerada por
um aplicativo de dispositivo moével
para autenticacdo de dois fatores

0% 20% 40% 60% 80% 100%

Na&o interessado/interessado, mas sem planos imediatos (12)

. Planejando implementar nos proximos 12 meses (3)

Implementando/implementado / expandindo / fazendo upgrade de implementacao

. N&o sei

Fonte:
Forrester Business Technographics 2017
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A maioria de nds ndo pensa duas vezes antes
de se conectar a redes Wi-Fi publicas, que
representam varios tipos de amecas, como
atagues Man-in-the-Middle (MitM), em que

os hackers interceptam seus dados; redes Wi-Fi
"piratas” configuradas por hackers e que até

parecem legitimas; ataques de Endpoint, ".,,' )
em que os hackers podem acessar seu PP tL
notebook; e worms que transmitem virus

para o seu dispositivo. ThinkPad X1 Carbon

Qualquer que seja 0 modo,

. Claramente, nenhuma
organizacao quer passar por isso.

Portanto, para evitar atagues maliciosos

aos seus dados, os dispositivos devem ter: : o
Monitore a seguranca do Wi-Fi

em tempo real, para evitar redes

Uma solucdo incorporada para maliciosas e perigosas.

reconhecer redes Wi-Fi seguras.

Ative a autenticacao multifatorial
com sua impressao digital e seu
telefone para desbloquear
computadores e contas na nuvem®*.

Aplicativos que garantem que o malware
ndo entre diretamente nos computadores.

Aplicativos que criptografam dados
na nuvem e fornecem autenticacao segura.

*ndo pré-carregado

Fonte:
2 https://www.mishcon.com/news/firm_news/
89_of breache s_had_a_financial_or_espionage_motive_04_2016
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Permita que a Tl detecte ameacas
gue circundam o notebook e tome
as medidas necessarias.

intel)’

Acesse remotamente um dispositivo
para descobrir, ativar, monitorar, proteger
Por isso, € importante que os e gerenciar, mesmo que esteja desligado.

dispositivos tenham:

Software que permite que os computadores
reconhecam aplicativos inseguros.

Melhore a seguranca, permitindo
gue as equipes de Tl tenham
visibilidade dos computadores e rede.

Certifigue-se sobre a seguranca dos dados,
estejam eles armazenados em um dispositivo
ou na nuvem.

Fonte:
3 https://www.avecto.com/news-and-events/news/80-of-it-security-professionals-say-their-great
est-threats-are-from-rogue-employees-malware-exploits-or-unauthorized-software

“https://blog.samanage.com/it-asset-management/alert-unauthorized-software-on-network/
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A perda de dados ndo ocorre apenas por causa
do roubo ou Wi-Fi desprotegido. Computadores

e liquidos nao foram feitos para ficarem juntos.
Algo tao trivial guanto derrubar café pode arruinar
0 seu equipamento e, portanto, os dados contidos
nele. Por isso € importante que as empresas facam
tudo o que estiver ao seu alcance para garantir

a seguranca das maquinas.

A seguranca completa dos equipamentos
pode ser garantida com:

Os ThinkPads sao avaliados em

12 testes militares e passam por mais

Que sejam resistentes e que superem de 200 comprovacdes de durabilidade.
seja la o que vier.

Para manter dados seguros instantaneamente

. - Com essa solucao vocé garante
e sem paralisacoes.

o backup e recuperacdo automatica
dos seus dados.

Um servico de garantia que cobre
danos ndo intencionais.

Protecao para o equipamento
em caso de picos e energia nao
intencionais, derramamentos de
liguidos ou impactos, além de
danos ao LCD.

BR Windows10Pro
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CPUs modernas sao relativamente menores;

uma vantagem para os usuarios, mas para os ladroes
também. Nao apenas notebooks, mas desktops e discos
rigidos também estdo sujeitos a roubo. Outro desafio
para as organizacdes € a perda de equipamentos,

O que, na maioria dos casos, ocorre com notebooks

e tablets. Nessa situacdo, ndo é apenas o computador
gue fica comprometido, mas os dados da sua

empresa na nuvem também correm risco

se o computador ndo estiver seguro o suficiente.

ThinkCentre
M910 SFF

ThinkCentre

Assim, as organizacoes devem impedir ﬁ Criptografe seus dados, senhas e muito
a violacdo de dados por meio de: mais, para melhorar a seguranca.

Tecnologia para criptografar dados,
de modo a impedir o atagque de hackers D Remova fisicamente seu disco
e roubos. rigido para maior seguranca.

Inovacdes que impedem o roubo

do disco rigido. intel)

Apague remotamente os dados

de um dispositivo comprometido
Tecnologia que permite a Tl controlar os para evitar que ataques de malware
equipamentos e apagar dados remotamente. se espalhem.

Fonte:
5 https://blogs.absolute.com/

-- . the-impact-of-corporate-data-lo ss-from-mobile-devices/
am VVindows10Pro
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De acordo com uma pesquisa da Microsoft, 93%
dos colaboradores disseram que a tecnologia
0S ajuda a prosperar no trabalho e que ter uma
tecnologia moderna e atualizada no escritdrio

€ importante.®

Entdao, escolha com cuidado.

R o

Fonte:
5 https://toggl.com/employee-retention-strategies-millennials
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motivos
pelos quais a Lenovo faz a diferenca

OCHCHONE

Reconhecida Expertise Confianca em Tecnologias Rede de
ao redor do mundo em diversas nossos produtos impulsionadoras suporte flexivel
categorias de negdcios
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