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ThinkShield

Seguridad flexible
para proteger a la
fuerza de trabajo

del futuro.

Elige entre los dispositivos Lenovo
mas recientes con la plataforma Intel
vPro® desarrollada para empresas y
Microsoft Windows 10, y concéntrate
en las prioridades del negocio en
lugar de enfocarte en la gestion de TI.
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ThinkShield

Es el momento de la
ciberseguridad.

25%

El personal de seguridad
desperdicia el 25% de su
tiempo persiguiendo falsas
alarmas.t

74

de las empresas espera volcarse
de forma permanente a més
trabajo remoto post-pandemia.?

1/MM

En promedio, los empleados

4x

Casi 4 veces méas empleados
ahora trabaja de forma remota
alrededor del mundo.?

USD 3,9 MM

El promedio del costo
global de filtraciones de
datos es de USD 3,9
millones.*

tienen acceso a mas de 17 millones de archivos de

empresas.?

POWERED BY

COREVPRO'

20~

Los trabajadores
remotos han causado
filtraciones de datos en
el 20 % de las
organizaciones.®

Los ataques a dispositivos loT
se triplicaron en el primer
semestre del 2019.°

B )
S . de los lideres de
S8 ’V empresas siente que sus
<& Sy riesgos de

ciberseguridad
aumentan.”’

ThinkPad® X1 Carbon disefiada sobre la
plataforma Intel® Evo™ vPro®
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ThinkShield

El portafolio de seguridad ThinkShield, con la
plataforma Intel vPro®, protege todo el ciclo de vida
de un dispositivo, aplicando capas de proteccion
para una cobertura de seguridad holistica e integral.
Esta desarrollado sobre un conjunto de creencias
fundamentales sobre cémo mejor abordar las

necesidades de seguridad de tus equipos

comerciales.

PLATFORM

BUILT FOR BUSINESS

& @ © &

ThinkPad Pl14s i
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Windows 10 Pro para empresas.

Los fundamentos sélidos de seguridad
permiten que Tl impulse el crecimiento.
Cuando TI dedica menos tiempo a las actualizaciones y
reseteos de contrasefia, pueden tener un rol mas critico
como impulsores de la innovacion y el crecimiento.

La seguridad que interfiere con la

productividad es inaceptable.

Si la seguridad de los dispositivos retrasa a los empleados,
siempre encontraran formas de sortearla. Las mejores
soluciones no entorpecen el camino.

La innovacion no debe dejar a

la seguridad rezagada.

Cada avance de la tecnologia deja a la organizacion abierta
a nuevas amenazas — Y los hackers estéan listos para
explotar dicha oportunidad. Las soluciones de seguridad
deben poder adaptarse.

Las soluciones integrales reducen costos y

ofrecen retornos.

Cuando se intenta resolver un problema de seguridad a la
vez con soluciones que no estaban disefiadas para
funcionar juntas se acumula una deuda técnica. Las
soluciones personalizables de extremo a extremo reducen
los costos irrecuperables y crean nuevas eficiencias en los
costos.
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ThinkShield
¢ Qué es
ThinkShield?

Un portafolio integral de
herramientas de seguridad de
extremo a extremo que abarca
procesos y servicios de hardware y
software.

Sélo 38% de las
organizaciones globales
creen que estan
preparadas para un
ataque cibernético
sofisticado.®

de los profesionales de
seguridad se concentra en
la deteccion, pero la
proteccion puede ahorrar
alas empresas hasta
USD 1,4 millones por
ataque.®

Seguridad por disefio

La seguridad comienza en 1&D y se extiende a lo
largo de nuestra cadena de suministro y el ciclo
de vida de cada dispositivo que fabricamos.

Cadena de suministro segura

Cada paso del proceso de
manufactura es controlado, auditado
y sometido a pruebas de
manipulaciéon desde nuestras
instalaciones hasta los escritorios de
los empleados.

inte
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PLATFORM
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Soluciones avanzadas a
través de cuatro
categorias

ThinkShield
Seguridad integrada en la
plataforma*
* Plataforma Intel vPro®
* PC de nucleo seguro Microsoft
» Borrado seguro
BIOS autorreparable
Interruptor indicador de intrusion
Motor de seguridad

Obturador de privacidad de camara

*Funciones de seguridad para
dispositivos fabricados en la plataforma
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Proteccién de dispositivos de

ThinkShield

» Lector de huellas digitales con
match-on-chip
Cémara IR
Servicio Keep your Drive
(conserva tu unidad)
PrivacyGuard con PrivacyAlert
(proteccion contra "miradas por
encima del hombro")

Proteccién de datos y contra

amenazas de ThinkShield

» Cifrado y administracion de
disco completo

* Antivirus con IA de
SentinelOne®

Gestién de seguridad de

ThinkShield

* Gestion de terminales basado
en software Absolute®
Proteccion de terminales 10T
Seguridad de confianza cero
centrada en el movil de
Mobilelron

Dispositivo como Servicio de
Lenovo

Portal de gestion de dispositivos
Lenovo Commercial Vantage

ThinkPad
X13 i
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ThinkShield

¢,Pueden nuestros
dispositivos defenderse
y repararse?

Las vulnerabilidades de
firmware crecieron un

750%

desde 2016.10

La seguridad avanzada de hardware y la proteccion de BIOS
fortalece terminales y restablece dispositivos a un buen
estado conocido.

Gartner prevé que

/0%

de las empresas sin un plan

Intel® Hardware Shield
Como parte de la plataforma Intel vPro® disefiada para
empresas,

Intel® Hardware Shield coloca candados adicionales sobre
el BIOS de Lenovo spara que una falsa actualizaciones de
firmware no tome control de tu dispositivo.

Camara infrarroja

Las camaras IR integradas permiten la autenticacion
biométrica y deteccion de presencia que alerta a usuarios
sobre quienes miran la pantalla por encima de su hombre y
bloquea el dispositivo cuando el usuario esta alejado.

PrivacyGuard
Filtra la pantalla para restringir el campo visual.

PC con nucleo seguro

Protege contra ataques dirigidos debajo del sistema
operativo, manteniendo el codigo malicioso fuera del BIOS
La integracion de seguridad profunda entre hardware,
firmware y el SO Windows 10 Pro crea un cimiento de
seguridad en el coraz6n del dispositivo.

Laraiz de confianza
Las PC de nucleo seguro se encienden con un listado de
verificacion de seguridad conocido como la “raiz de

Servicios habilitados para PC con nucleo segure = .
El equipo de Lenovo puede configurar una PC con nucleo . \»».
seguro en la fabrica, lo que asegura que toda tu flota esté

habilitado de forma consistente y precisa. \\’\\

ThinkPad X1 Yoga 2% %

PLATFORM

Lenovo recomienda
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Windows 10

Windows 10 Pro para empresas.

de actualizacion de firmware
sufrird una violacién de
firmware hacia 2022.11 “ Yk
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Proteccién de puertos

La proteccion de USB/Thunderbolt™ inteligente
evita la transferencia de datos no autorizada al
restringir el acceso a puertos solo para
dispositivos periféricos de no almacenamiento.

Motor de seguridad

Un chip personalizado integrado en los dispositivos
Think de Lenovo con funciones de seguridad
completamente aisladas del software.

Disco rigido seguro USB

Seguridad AES de 256 bits de alto nivel, asi como
un teclado para ingresar una contrasefia de 8 a 16
digitos.

Obturador de privacidad de camara web
Una tapa fisica e integrada en la

webcam que asegura que la camara no

esté en uso.

Lenovo



ThinkShield

Protege tus datos contralas
amenazas de manana.

Casi todos los componentes de una PC son
susceptibles a ataques. El portafolio ThinkShield de
Lenovo las observa a todas. No puedes estar con los
empleados cada minuto... pero ThinkShield puede
hacerlo.

Proteccion antivirus
de préxima

SentinelOne® , basada en la nube y
autonoma, utiliza tecnologia de 1A'y
ActiveEDR para anticipar, preveniry
detener ataques de dia cero, alertando
a la red y restableciendo tus
dispositivos a un buen estado conocido
(previo a la intrusion).

Cifrado de datos

Ya sea que los datos estén en el disco
rigido del dispositivo o en la nube, las
protecciones ThinkShield, incluyendo
WinMagic, pueden cifrarlos de extremo a

extremo para que se puedan compartir Tus datos estaran protegidos incluso
datos sensibles. cuando tu dispositivo alcance el fin de
su vida util. Podras optar por mantener
tu disco rigido,*? o podemos limpiar con

Eliminacioh segura

Autenticacion sin friccion

Ochos modos de autenticacion segura, seguridad los datos y eliminar el
incluyendo la autenticacién biométrica, dispositivo de un modo sensible en ¥ T .
PIN, contrasefia de imagen con Windows términos ambientales. € empleados no esta seguro

de saber como mantenerse
seguro mientras trabaja de
forma remota.3

10 Hello, eliminan el riesgo de las
contrasefias y credenciales.

Los lectores de huellas digitales
match-on-chip y match-on-network de
Lenovo son los mas seguros de la

de los sitios web tienen
vulnerabilidades de

ey

ThinkPad T14s i |

dSeriadaenTa : °' [ seguridad que un usuario
plataforma Intel® ; &l g final nunca sabria.'*
Evo™ vPro® —
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ThinkShield

¢Es realmente una = 79%
SOIUCIOn SI EStaS - de las organizaciones

b = d A f) - - actualmente utiliza
tra aJ an O m aS . ' J herramientas

> - automaticas de
seguridad o estima
utilizarlas en los
préximos 3 afios.*®

ThinkShield brinda a los equipos de Tl una
solucion personalizada para proteger y
gestionar toda su flota — incluso de forma
remota.

Aplicacion de parches flexibles
Lenovo Patch simplifica la aplicacion de
parches para las vulnerabilidades y mantiene
a los dispositivos actualizados. Los parches
criticos pueden proporcionarse de forma
instantanea en toda la organizacion.

Lenovo Thin Installer Windows Autopilot -
Instala actualizaciones detras de escena de Simplifica la implementacion con

BIOS autorreparable

El BIOS de Lenovo repara
automaticamente los dispositivos
terminales al estado anterior correcto en
caso de ataque.

forma automatica sin involucrar al usuario aprovisionamiento de dispositivos totalmente
final. Lenovo Thin Installer también inyecta automatico para TI.

directamente un parche en el SO sin agregar
cadigo.

Lenovo Commercial Vantage
Ofrece a tus usuarios un portal central que
puedas configurar para administrar la
configuracién del hardware, establecer
preferencias y comprobar las actualizaciones
del sistema.

Gestion de terminales Absolute®

Persistence
El panel de software Absolute® brinda
visibilidad y acceso a cada dispositivo en tu

: ) F - -\ Dispositivo como Servicio
red, independientemente de donde esté

Implementa dispositivos con seguridad

operando. ~ siempre actualizada.
L ons
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La automatizacion de la o S——
respuesta a incidentes l
puedereducir el costo total l

=

AR ThinkCentre®
P40w - Jat
M90q Tiny disefiada en
la plataforma Intel vPro®

el 5 am Windows10

PLATFORM Lenovo recomienda
Windows 10 Pro para empresas.

BUILT FOR BUSINESS

Lenovo



ThinkShield

Lenovo DaaS

Un enfoque sencillo
paralagestion de

dispositivos

Descubre la simplicidad mas
inteligente de Dispositivo
como Servicio

Toma el siguiente paso para
habilitar a tu fuerza de trabajo sin
limitaciones y deja que Lenovo se
ocupe de todo — todo por una tarifa
mensual asequible y predecible.

Elige entre los dispositivos Lenovo més
recientes con la plataforma Intel vPro®
desarrollada para empresas y Microsoft
Windows 10, y concéntrate en las
prioridades del negocio en lugar de
enfocarte en la gestiéon de TI.

All-in-One

PLATFORM

BUILT FOR BUSINESS

ThinkCentre M90a

Libera capital
y mejora la productividad de los
empleados

Obtén servicios y soporte de
extremo a extremo

gue se adapten precisamente a
tus necesidades.

Disfruta de la sifplicidad
de una tarifa mensual predecible.

Agrega o elimina
dispositivos con facilidad
a/de tu plan. Pon tu servicio en
pausa cuando la empresa
necesite un cambio.
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de los participantes de una
encuesta global reciente indicé
gue estaba interesado en una
soluciéon DaaS.'”

ThinkPad X1 Extreme
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ThinkShield

Una batalla con
frentes Infinitos:
asegurar loT

El proximo paso en la digitalizacion
continua de la industria es la Internet
de las Cosas (loT): llevar
conectividad e inteligencia a una
nueva clase de dispositivos.
Sensores, robotica, vehiculos
autébnomos, equipos médicos — los
objetos conectados estan
transformando a las empresas. Pero
muchos de estos dispositivos no se
disefiaron con foco en la seguridad.

Con Lenovo ThinkEdge SE30, las
empresas tienen una opcién simple
de computacion de borde para
asegurar y centralizar la gestion de
dispositivos conectados.

minutos

La cantidad de tiempo que
lleva que un dispositivo 10T
sea atacado por bots una
vez conectado.*®

inte
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PLATFORM
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Absolute®
Si las aplicaciones criticas dejan
de funcionar o funcionan mal, la
tecnologia Absolute
Persistence® puede
automaticamente volver a
conectarlas.

Cifrado

Ademas del chip TPM, los
servicios de cifrado como
Windows BitLocker y WinMagic
pueden proteger a los datos de
los ojos indiscretos.

Mobilelron

Proporciona una consola
mediante la cual se pueden
gestionar los datos, seguridad,
politicas y dispositivos 10T.

Seguridad basada en la
virtualizacién

Aisla la actividad de un
dispositivo 10T de otros procesos
criticos, evitando que el malware
ingrese a la red.

P & @ &

am Windows10
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ThinkEdge SE30

Un gateway seguro para
proteger a los dispositivos
0T de cualquier ataque.
Todos los dispositivos
conectados a ThinkEdge
SE30 reciben las ventajas de
las protecciones
ThinkShield.

4

ThinkEdge SE30
disefiada en la
plataforma Intel
VPro®

ThinkVision
T27hv
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ThinkShield

Liberatu tiempo
parainnovar.

Los lideres de Tl hacen méas que proteger
datos. Tu aceleras el progreso.

La seguridad de Tl brinda a las organizaciones una
ventaja competitiva. El portafolio de seguridad
ThinkShield acelera los progresos tecnolégicos sin
obstaculizar la experiencia de los empleados.

La seg_uridad de Tl no es un costo —es una
inversion que ofrece retornos.

Con la solucién ThinkShield, Tl dedicara menos
tiempo a configurar, monitorear y proteger
dispositivos, y mas tiempo a implementar
tecnologias revolucionarias.

Las soluciones de seguridad mantienen a

los equipos de Tl agiles y un paso adelante.

No tienes que ponerte al dia. Las soluciones ThinkShield
te preparan para las amenazas de mafiana con PC que
se pueden defender por si solas.

de los ejecutivos esta “extremadamente preocupado”
Sobre los efectos de los ataques cibernéticos
en las perspectivas de crecimiento.*®

de las empresas que creen en la capacidad de
la seguridad de abrir nuevas oportunidades de
negocio registré un crecimiento interanual
en los inaresos del 10%+ .%°

PLATFORM
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with ThinkShield
security

ThinkShield es la cartera de seguridad de Lenovo de
hardware, software, servicios y procesos —
soluciones totalmente personalizables para proteger
a tu tecnologia comercial y datos criticos. Lenovo
recomienda Windows 10 Pro para la empresa, con la
plataforma Intel vPro®.

Visita y
ponte en contacto con un especialista en seguridad.
Podemos ayudar a personalizar la solucion
adecuada para tu empresa.

ThinkPad X1 Fold

Lenovo
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